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Die RSA - Verschlusselung beruht wesentlich auf folgenden

zahlentheoretischen Satzen :

1. Der groRte gemeinsame Teiler (a;b] zweier Zahlen a , b € IN kann lber den
Euklidischen Algorithmus gefunden werden  nebst  einer entsprechenden

Darstellung in der Form
ha +ib = la;b |,

wobei die Zahlen h |, i € Z eindeutig bestimmt sind .

2. Satz von Euler
(m;n] = 1 = m' =1 mod n
Die Funktion cp(n) ist gleich der Anzahl derzu n teilerfremden vorhergehenden
Zahlen .
Wenn speziell n =pgq , p, q € IP ist folgt o(n] = (p—1)(q—1)
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Die RSA - Verschlusselung

Empfanger

Der Empfanger wahit Primzahlen p , q € IP mit jeweils mehren Hundert Stellen

und bildet die Zahl
n .= pq
Dannist ¢(n) = (p—1)(q—1) .

Er wahlt er eine weitere Primzahl r € IP
mit maxip,q <r<¢n , rtp-1, rtag-1,
also r 4 ¢[n) und (g(n)ir) = 1

Der Euklidischer Algorithmus liefert eindeutige Zahlen h , i € IN mit
h-onl+i-r=1
i-r=nh-qnl+1
i-r =1 mod ¢(n)

sinddie Zahlen n , r

Geheim bzw. nur dem Empfanger bekannt ist die Zahl i

Sender
Der Sender mochte die Zahl m senden und verschliisselt sie Uber

r

cC=m mod n

Empfanger

Der Empfanger entschliisselt die Ubermittelte Zahl c durch

C =m mod n
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Beweis fir die korrekte Entschlisselungvon ¢ zu m

¢ =(m] modn

i ir

m mod n

(@]
Il

i-r=nh-qnl+1

c = mbMon +1 mod n

¢ =m" . m mod n

; h

¢=m" . m mod n
Satz von Euler :

m = 1 mod n , (m;n) =1

h

m“" =1 mod n

c=1-m mod n

c=m mod n
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Einfaches Beispiel fur die RSA - Verschlusselung

Empfanger
p=11 , =13
n = 143
¢[143) = 120 .
r=23

120 = 523 + 5

23 =45 + 3

5=13+ 2

3 =12+ 1

2=21+0

(120;23) = 1

Allgemein

a; = Vya, + a, = d; = —Vya, + a4
a, = Vsa; + a, = d, = —Vgas + a,
a; = vya, + ag = ds= —Vyga, + a;
a, = Vsas; + ag = 8g = —Vgas + a,

a5 = V6'ae + 0

a = —Vga; + a,
8, = —Vg(—vea, + ay) + a,

as = (VsVa+1)a, — vsay

a5 = (VsVa+1)(—Vvyas + @) — vsay

as = —[VsVat1)vaay + (Vsve+)a, — vsay

Q = _((V5V4+1)V3 + Vs)-a3 + (v5v4+‘l)a2

d = ((V5V4+1)V3 + V5)V2.a2 — ((V5V4+1)V3 + vs)a1 + (v5v4+'])a2
o=~ et e v+ ([vorths = v+ bavet
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ag = — ((v5v4+1)v3 + v5)a1 + (((v5v4+1)v3 + vs)v2 + (v5v4+1))a2

362—9-a1+47'82
Mit a, = (120;23) =1, a, = 120 , a, = 23 folgt
1 =-9-120 + 47 - 23

47 - 23 =-9 - 120 + 1
47 - 23 = 1 mod 120

i = 47
sinddieZahlen n =143 , r = 23
Geheim bzw. nur dem Empfanger bekannt ist die Zahl i = 47
Sender

Der Sender mochte die Zahl m = 7 senden und verschlusselt sie Uber

c=m =73 mod 143

7=7 mod 143
77 = 49

7° = 49.7 = 57

7" = 577 = 113
7° = 1137 = 76
7° = 767 = 103
7" = 1037 = 6
7' = 666 = 73
7% = 73.7 = 82
7° =827 =2

c =2 mod 143
c =
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Empfanger
Der Empfanger entschliisselt ¢ nach m durch

m=c mod n

m = 2Y mod 143

[ee]

256 = 113 mod 143
113.2 = 83

832 = 23

23-23 = 100

100-2 = 57

57-2° = 85

85-85 = 75

752 = 7
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